Konformitatsbewertung im CRA Cyber Resilience Act ~ CRA
Wie werden Produkte

o~ klassifiziert und welche
Wichtige Produkte der Klasse 1: Selbsterklarung anhand On OO

harmorglisierter Européischer Normen (hEN) (fallgs vorhanden) Arten von Konform’tatS'

nachweisen gibt es?

Modul A: Interne Fertigungsprotokolle
Standardprodukte: Selbsterklarung

Modul B: Baumusterpriifung + Modul C: Interne Fertigungskontrolle
p Wichtige Produkte der Klasse 2: Baumuster Selbsterklarung anhand des nach
+ wird von der KBS! gepriift und abgenommen Modul B abgenommenen Baumusters

Wichtige Produkte der Klasse 1:
falls hEN nicht verfiigbar

<[}

Modul H: Umfassende Qualitatssicherung

Wichtige Produkte der Klasse 2: Qualitatssicherungssystem wird von der
KBS gepriift und abgenommen
Wichtige Produkte der Klasse 1: falls hEN nicht verfiigbar

Zertifizierung nach einem Cybersecurity-Act-Schema

Konformitatsvermutung liber Nachweis der Zertifizierung.
Die Zertifizierung fiir jedes kritische Produkt muss erst tiber nachgelagerte Rechtsakte
in Kraft gesetzt werden, um die Anforderungen an die Zertifizierung festzulegen.?

AL INEE]

Hinweis:
Eine Konformitdtsbewertung mittels Modul B+C oder Modul H ist auch méglich, wenn harmonisierte
Europdische Normen vorhanden sind oder Standardprodukte unter die Selbsterkldrung fallen. % Bundesamt
fur Sicherheit in der

Informationstechnik
t Konformitatsbewertungsstelle.
2 Bis dahin fallen die kritischen Produkte in die Gruppe der wichtigen Produkte der Klasse 2.




Welcher Produktklasse CRA - jetzt schon mitdenken!
wird mein Produkt zugeordnet?

In den Anhdngen III und IV des Cyber Resilience Acts werden Produkte den jeweiligen Produkt-
klassen zugeordnet. Die Zuordnung der Produkte ist entscheidend fiir die Wahl der Konformitats-
prifung. Details zu den Produktklassen stehen in den Technischen Beschreibungen der Kategorien
wichtiger und kritischer Produkte.!

‘ Kritische Produkte: Weitere Informationen Informationen zur
° " . . und ein FAQ gibt es auf der Technischen Richtlinie
o® z.B. Hardwar.egerat.e m.lt Sicherheitsboxen, BSI-Webseite zum CRA

o® Smartcards einschlieBlich Secure Elements

Bitte beachten Sie, dass die hier gegebenen Hinweise
z. B. Firewalls, manipulationssichere nur zu Informationszwecken dienen und nicht als
Mikroprozessoren Rechtsberatung gedacht sind. Der Rechtstext des CRA

hat Vorrang vor den hier gegebenen Erlauterungen.

©ecccee °> Wichtige Produkte Klasse 1:
z. B. Passwortmanager, Sprachassistenten
im Smarthome, Spielzeug mit Internetverbindung Impressum
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" Standardprodukte' Bundesamt fiir Sicherheit
- in der Informationstechnik
z. B. Smartphones, Steuererklarungssoftware
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Bildnachweis
tZum Zeitpunkt der Erstellung des Flyers befanden sich die Technischen Beschreibungen im Gesetzgebungsverfahren. da-kuk/Getty Images
Die Europdische Kommission plant diese bis Ende 2025 im Amtsblatt der Europdischen Union zu verdffentlichen.
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