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Kommission starkt Resilienz und Kapazitaten der EU im Bereich der
Cybersicherheit

Strasbourg, 20. Januar 2026

Europa ist taglich Cyberangriffen und hybriden Angriffen auf wesentliche Dienste und demokratische
Institutionen ausgesetzt, die von erfahrenen staatlichen und kriminellen Gruppen veribt werden.
Angesichts dieser wachsenden Bedrohungen hat die Europaische Kommission heute ein neues
Cybersicherheitspaket vorgeschlagen, um die Resilienz und die Kapazitaten der EU im Bereich der
Cybersicherheit weiter zu starken.

Das Paket umfasst einen Vorschlag fir eine liberarbeitete Cybersicherheitsverordnung, mit der
die Sicherheit der EU-Lieferketten im Bereich der Informations- und Kommunikationstechnik (IKT)
verbessert wird. So soll durch ein einfacheres Zertifizierungsverfahren sichergestellt werden, dass
Produkte, die die EU-Blirgerinnen und -Blrger erreichen, von vornherein cybersicher sind. Der
Vorschlag erleichtert auch die Einhaltung der bestehenden EU-Cybersicherheitsvorschriften und starkt
die Rolle der Agentur der Europaischen Union flir Cybersicherheit (ENISA) im Hinblick auf die
Unterstitzung der Mitgliedstaaten und der EU beim Umgang mit Cybersicherheitsbedrohungen.

Starkung der Sicherheit der IKT-Lieferketten in der EU

Die neue Cybersicherheitsverordnung soll die Risiken in der IKT-Lieferkette der EU verringern, die von
Lieferanten aus Drittlandern ausgehen, bei denen Bedenken hinsichtlich der Cybersicherheit bestehen.
Damit wird ein vertrauenswirdiger Rahmen flir die Sicherheit der IKT-Lieferkette festgelegt, der auf
einem harmonisierten, verhaltnismaBigen und risikobasierten Ansatz beruht. Dies wird es der EU und
den Mitgliedstaaten ermdglichen, Risiken in den 18 kritischen Sektoren der EU gemeinsam zu
ermitteln und zu mindern, wobei auch die wirtschaftlichen Auswirkungen und das Marktangebot
bertcksichtigt werden.

Die jungsten Cybersicherheitsvorfalle haben die groBen Risiken deutlich gemacht, die von
Schwachstellen in den flr das Funktionieren kritischer Dienste und Infrastrukturen unerlasslichen IKT-
Lieferketten ausgehen. In der heutigen geopolitischen Landschaft geht es bei der Sicherheit der
Lieferketten nicht mehr nur um die Sicherheit technischer Produkte oder Dienste, sondern auch um
Risiken im Zusammenhang mit Lieferanten, insbesondere um Abhangigkeiten und Einflussnahme aus
dem Ausland.

Die neue Cybersicherheitsverordnung wird die obligatorische Minderung der von Hochrisikoanbietern
aus Drittlandern ausgehenden Risiken fir die europdischen Mobilfunknetze ermdglichen und auf den
Arbeiten aufbauen, die bereits im Rahmen des Instrumentariums flir die 5G-Sicherheit durchgefiihrt
wurden.

Vereinfachung und Erweiterung des europaischen Rahmens fiir die
Cybersicherheitszertifizierung

Mit der Uberarbeiteten Cybersicherheitsverordnung wird sichergestellt, dass Produkte und Dienste, die
die Verbraucherinnen und Verbraucher in der EU erreichen, effizienter auf ihre Sicherheit geprift
werden. Dies wird durch einen erneuerten europdischen Rahmen fiir die Cybersicherheitszertifizierung
(ECCF) erfolgen. Der ECCF wird fir mehr Klarheit und einfachere Verfahren sorgen, sodass
Zertifizierungssysteme standardmagig innerhalb von 12 Monaten entwickelt werden kdnnen.
AuBerdem wird eine flexiblere und transparentere Governance eingefiihrt, um die Interessentrager
durch Information und Konsultation der Offentlichkeit besser einzubeziehen.

Zertifizierungssysteme, die von der ENISA verwaltet werden, werden zu einem praktischen,
freiwilligen Instrument flir Unternehmen, mit dessen Hilfe sie die Einhaltung der EU-
Rechtsvorschriften nachweisen und so den Aufwand und die Kosten verringern kénnen. Neben IKT-
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Produkten, -Diensten und -Prozessen sowie verwalteten Sicherheitsdiensten werden Unternehmen
und Organisationen in der Lage sein, ihre Cyberabwehr zertifizieren zu lassen, um dem Marktbedarf
gerecht zu werden. Letztlich wird der erneuerte ECCF einen Wettbewerbsvorteil flir EU-Unternehmen
darstellen. Fur Blrgerinnen und Birger, Unternehmen und Behérden in der EU wird er ein hohes Mal3
an Sicherheit und Vertrauen in komplexe IKT-Lieferketten gewahrleisten.

Einfachere Einhaltung der Cybersicherheitsvorschriften

Das Paket enthalt MaBnahmen zur Vereinfachung der Einhaltung der EU-Cybersicherheitsvorschriften
und Risikomanagementanforderungen fir in der EU tatige Unternehmen, die die in der Digital-
Omnibus-Verordnung vorgeschlagene zentrale Anlaufstelle zur Meldung von Vorféllen erganzen. Mit
gezielten Anderungen der NIS-2-Richtlinie soll die Rechtsklarheit erhéht werden. Dies wird

28 700 Unternehmen, darunter 6 200 Kleinst- und Kleinunternehmen, die Einhaltung der Vorschriften
erleichtern. AuBerdem wird eine neue Kategorie kleiner Midcap-Unternehmen eingefiihrt, um die
Befolgungskosten fiir 22 500 Unternehmen zu senken. Die Anderungen werden die Zustandigkeiten
vereinfachen, die Erhebung von Daten iber Ransomware-Angriffe straffen und die Beaufsichtigung
grenziberschreitend tatiger Einrichtungen dank der verstarkten Koordinierungsrolle der ENISA
erleichtern.

Ermachtigung der ENISA zur Starkung der Resilienz Europas im Bereich der
Cybersicherheit

Seit der Annahme des ersten Rechtsakts zur Cybersicherheit im Jahr 2019 ist die ENISA zu einem
Eckpfeiler des Cybersicherheitsékosystems der EU geworden. Gestltzt auf die heute vorgelegte
Uberarbeitete Cybersicherheitsverordnung kann die ENISA der EU und ihren Mitgliedstaaten kiinftig
besser dabei helfen, die gemeinsamen Bedrohungen zu erfassen. Sie ermdglicht es ihnen auch, sich
auf Cybervorfalle vorzubereiten und darauf zu reagieren.

Die Agentur wird Unternehmen und Interessentrager, die in der EU tatig sind, weiter unterstiitzen,
indem sie frihzeitig vor Cyberbedrohungen und -vorfallen warnt. In Zusammenarbeit mit Europol und
den Computer-Notfallteams wird sie Unternehmen helfen, auf Ransomware-Angriffe zu reagieren und
sich von ihnen zu erholen. Dartber hinaus wird die ENISA ein Unionskonzept entwickeln, um den
Interessentragern bessere Dienste fur das Schwachstellenmanagement zur Verfigung zu stellen. Sie
wird die zentrale Anlaufstelle zur Meldung von Sicherheitsvorfallen betreiben, die mit der Digital-
Omnibus-Verordnung vorgeschlagen wird.

Die ENISA wird nach wie vor eine Schlisselrolle beim weiteren Aufbau einer qualifizierten
Arbeitskraftebasis im Bereich der Cybersicherheit in Europa spielen. Dazu wird sie die Akademie flr
Cybersicherheitskompetenzen als Pilotinitiative fortfihren und EU-weite Systeme zur Bescheinigung
von Cybersicherheitskompetenzen einrichten.

Nachste Schritte

Die neue Cybersicherheitsverordnung wird unmittelbar nach der Annahme durch das Europaische
Parlament und den Rat der EU in Kraft treten. Die begleitenden Anderungen der NIS-2-Richtlinie
werden ebenfalls zur Annahme vorgelegt. Nach deren Annahme haben die Mitgliedstaaten ein Jahr
Zeit, um die Richtlinie in nationales Recht umzusetzen und der Kommission ihre
Umsetzungsvorschriften zu Gbermitteln.
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"Cybersicherheitsbedrohungen sind nicht nur technische Herausforderungen. Sie stellen strategische Risiken fiir unsere
Demokratie, Wirtschaft und Lebensweise dar. Dank des neuen Cybersicherheitspakets werden wir (ber die Mittel verfiigen, um
unsere kritischen IKT-Lieferketten besser zu schiitzen und um Cyberangriffen entschlossen zu begegnen. Dies ist ein wichtiger
Schritt zur Sicherung der technologischen Souverénitdt Europas und zur Gewéahrleistung einer gréBeren Sicherheit fiir alle.”
Henna Virkkunen, Exekutiv-Vizeprasidentin fur technologische Souveranitat, Sicherheit und Demokratie - 20/01/2026
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